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Outline

1. 海底光ファイバ通信

2. 量子暗号通信







世界の海底ケーブルマップ





JUNO Cable System
 Capacity:      350 Tbps
 Fiber pair:     20FP
 Distance: 10,000km
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量子コンピューティングの進化に対して現代暗号への対策が急務

現代暗号の危殆化に伴う量子暗号への期待

量子コンピュータによる

RSAなど現代暗号の危殆化

現代暗号の安全性
【安全性の根拠】 現在の計算機で解読するには天文学的な時間がかかる

送信機 受信機

光子

量子暗号

情報理論・量子力学に基づく安全性
・専用の量子鍵配送装置が必要
・量子コンピュータ含め未来の計算機でも解読不可

耐量子計算機暗号

計算量に基づく安全性（評価中）
•ソフトウェアだけで実現可能
•量子コンピュータが苦手なアルゴリズムを採用

格子暗号
鍵配送
デジタル署名
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量子暗号とは

量子暗号＝量子鍵配送＋ワンタイムパッド
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量子鍵配送(Quantum Key Distribution)のしくみ

1粒の光子に鍵情報(1bit)をのせて光ファイバ上を伝送
盗聴されていないことが保証された暗号鍵を共有

量子力学的に、
光子は観測すると状態が変化する

光子の性質2

盗聴者は通信者と同じ鍵情報を取得できないメリット1

光子(鍵情報)が盗まれると､受信側には鍵情報が届かない ⇒ 暗号鍵に使用しない

盗聴を検知できることで、変化した光子は使用しないメリット2

鍵情報を盗み見ただけで、
受信側で盗聴が判る
⇒ 暗号鍵に使用しない

1光子/bit

量子鍵配送の光通信通常の光通信

多光子(>10,000)/bit
⇒数個盗られても判らない

量子力学的に、
光子1粒はそれ以上分割できない

光子の性質1

物理法則に基づく
理論的に安全な暗号鍵の共有
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量子鍵配送を実現する２つの方式

NECは「BB84方式」「CV-QKD方式」双方の開発を推進

通信用ファイバー

鍵配送用ファイバー

通信用ファイバー
(鍵配送も共用)

鍵配送装置
鍵配送装置

鍵配送ﾓｼﾞｭｰﾙ

専用光デバイス(光子検出器)が必要
鍵配送専用ファイバーが必要

一般的な通信用光デバイスを活用
鍵配送専用ファイバーが不要

BB84方式(光子検出) CV-QKD方式(光波検出)

鍵配送ﾓｼﾞｭｰﾙ

光子
検出器

ﾃﾞｼﾞﾀﾙｺﾋｰ
ﾚﾝﾄ技術
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量子鍵配送の速度制限と距離制限

• 光ファイバの伝送ロス(距離が伸びるほど伝送できる光子が減少)
• 光子検出性能の限界
• 無条件絶対安全の追及

速度制限と距離制限の要因

約50kmの
通信距離が限度

BB84方式における
現時点での性能(1波⾧あたり)

• 距離 : 最大50km

• 鍵生成 : 50～100kbps
(通信条件により変動)

NEC製QKD装置の性能(1波⾧あたり)
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鍵蒸留処理

検出器のリミット

暗号鍵
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デジタルコヒーレント技術を活用した超小型CV-QKD

⾧距離大容量通信で培ったデジタルコヒーレント技術を量子鍵配送に適用し
超小型CV-QKDの実現を目指す

別途研究開発を進める鍵リレー
技術により距離制限を解決

デジタルコヒーレント
＋

CV-QKD
↓

超小型化




